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Priloha ¢. 1 vyzvy Zasad pro poskytovani finanénich prispévkll na
zvysSovani IT vybaveni organizaci zrizovanych Krajem Vysocina
v roce 2022

Tento dokument definuje zdkladni okruhy podpory vcetné technickych kritérii cilového stavu
infrastruktury organizace a prijatelnosti vydajli a aktivit projektll vramci Zasad pro poskytovani
financnich pfispévkd na zvySovani IT vybaveni organizaci zfizovanych Krajem Vysocina:

1) Bezpecnost

2) Software

Cilem podpory této vyzvy Zasad je prispévek zfizovatele na provedeni preventivnich opatfeni k tomu,
aby mozné nedodrZeni smluvnich zavazki ze strany dodavatell s vyznamnym vztahem k Ruské federaci
neomezilo funkénost jimi spravovanych systém( a zabezpeceni, ptipadné aby nedoslo k naruseni
informacni a kybernetické bezpecnosti ve vztahu k informacénim aktiviim, jejichz dodavatelé maji vazby
k Ruské federaci. Typicky jde o vybaveni, které je specifické pro zajisténi informacni a kybernetické
bezpecnosti organizace.

Bezpecnost
V rdmci projektd zamérenych na bezpecnost je mozné realizovat aktivity napliujici standardni principy
bezpecného vyuzivani IT prostredkd.

Zpusobilé vydaje aktivit vramci projektQ freSicich bezpecnost zahrnuji SW, HW, licence, naklady
na implementaci a integraci pfimo souvisejici s pofizovanym SW a HW, pokud se jedna o nasledujici:

e Sitovy firewall.

e Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité (umoznujici
funkce RFC 3954 nebo ekvivalent (NetFlow)).

e Systémy schopné detekovat nelegitimni provoz nebo sitové anomadlie.

e Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentl (log management,
incident management).

e Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf. Nagios / Icinga).

e Systémy zalohovani a obnovy dat - SW i HW.

e Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich serveru.

e Zabezpeceni pfistupovych protokol( (SSL/TLS) sluzeb (napf. emailové sluzby, webové servery,
studijni a ekonomické agendy) atp.

e Podpora vzdaleného pfistupu (VPN).

e Systémy typu PAM (priviledge access management) a jump-serverd.

e Systémy pro fizeni a dohled nad koncovymi stanicemi a telefony.

Nezpisobilé vydaje: Vypracovani postupl, standardd a politik pro ochranu a feSeni bezpecénosti
uzivatell, zafizeni, infrastruktury a sluzeb organizace; radné nezdlvodnéné potizeni NetFlow
collectoru (k dispozici jako sdilena sluzba v TCK — FTAS).
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Software
Cilem projektovych aktivit je ndkup popt. vyvoj a implementace softwarovych fesSeni, které navazuji
na sdilené sluzby pro PO provozované krajskym Gradem popf. dalSimi organizacemi kraje.

Zpusobilé vydaje:
e Licence serverového OS,
o Klientské pfistupové licence,

Nezplsobilé vydaje: podpora a maintenance SW, prondjem SW (SA), cloudové licence, fadné
nezd@vodnéné pofizeni licenci SW provozovanych jako sdilenych sluzeb na KrU.



