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2. Konektivita organizace k verejnému internetu a dalSim WAN sitim

Vysokorychlostni, bezpeéné a stabilni pfipojeni organizace k vefejnému internetu a dalSim WAN
sitim (neverejnym) s dlirazem na vyuZiti siti a sluzeb poskytovanych krajem (ROWANet, Cesnet,
sitové sluzby TCK, CMS, hSOC VRF, FENIX).

Pfipojeni organizace by mélo podporovat moderni technické standardy (IPv6 resp. dual-stack).
Ochrana pfipojeni do verejného internetu pred kybernetickymi utoky (firewall, emailové brany,
antivirové filtry, penetracni testy).

Sitové zafizeni WAN-LAN (router, firewall, NAT; s podporou prepinani/smérovani protokold
IPv4/IPv6 a minimalni propustnosti prepinaciho/smérovaciho subsystému 1 Gbps).

Bezpecnostni zatizeni (IDS, IPS, aplikacni firewall).

Nezbytné vybaveni pro umisténi, instalaci a provoz technologie (napf. rack, napajeni,
UPS/prepétova ochrana, kabelaz, chlazeni).

Systém pro zaznam sitového provozu (NetFlow, sFlow)

Systémy bezpecného pristupu uZivatell ke sluzbam verejného internetu (proxy s antivirovou
kontrolou, kategorizaci zdroj, autorizaci uZivatel()

Minimalizace pfistupu serverovych technologii k vefejnému internetu

3. Vnitrni konektivita organizace (LAN)

Zajisténi vnitfniho sitového prostfedi organizace a to prostfednictvim pevné metalické sité,
bezdratové sité, optické sité nebo kombinaci téchto sitovych technologii.

Reseni LAN sité musi respektovat standardni bezpe¢nostni parametry (bez ohledu na typ sitového
pripojeni), a to véetné monitorovani IP datovych tok( a ptidélovani IP adres (DHCP log).

V ptipadé pevné LAN musi rozvody splfiovat pozadavek minimalni konektivity 100 Mbps fullduplex
na klienta (PC, IP telefon) idedlné ve standardu kabeldZe Cat 6, a dale by mély zahrnovat
strukturovanou kabelaz pro ptipojeni WiFi AP a aktivnich prvk( prostfednictvim paternich rozvodi
1 aZ 25Gbps na bazi kabeldZe Cat 6A



Rozvody mezi budovami realizované optickym vlaknem (idedlné SM, konektory SC/APC), viéetné
aktivnich prvk( s neblokujici architekturou prepinaciho subsystému (wirespeed) podpora 802.1Q
VLAN, podpora 802.1X, RADIUS based MAC autentizace.

Wi-Fi vysilace, systém centralniho fizeni Wi-Fi (centralni fadice).

Podpora technicky autentizace uZivatell pfi pFistupu k siti (802.1X, Eduroam ve skolach).

SW nezbytny pro provoz infrastruktury (licence OS, pfistupové licence).

4. Bezpecnost

Systémy pro zalohovani (véetné offline zaloh), obnovu a archivaci dat a ochranu zaloh - SW i HW.
Testovani pouzitelnosti zaloh a testy obnovy

Systémy nebo zafizeni pro sledovani IP provozu sité (dle RFC 3954 (NetFlow) nebo ekvivalent (flow
based).

Systémy pro ukladani a spravu udalosti (log management).

Identity management systémy (IDM) — systém spravy identit, fizeni Zivotniho cyklu uZivateld,
integrace do provoznich a bezpecnostnich systém a to véetné integrace na IDM kraje.

Sitovy firewall s pravidelnou udrzbou.

Centralizovany autentizacni systém napojeny na systém sprdvy identit (napf. na bazi LDAP, AD,
studijni a personalni agendy apod.).

Vicefaktorova autentizace do citlivych systémd.

Bezpecné fesSeni docasnych pristupl k siti/systémim (hosté, brigadnici, praktikanti, zakonni
zastupci, externi subjekty). MoZnost vyuziti krajského hot-spot systému.

Monitoring- systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napr. Nagios,
Icinga, Zabbix, ....).

Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich server(.
Zabezpeceni pristupovych protokoll (TLS) sluZeb (napt. emailové sluzby, webové sluzby, studijni a
ekonomické agendy) pomaoci certifikatl globalné uznavanych certifikacnich autorit.

Podpora vzdaleného pfistupu (VPN) bez vyjimek ve firewallovych pravidlech (napf. pfimy pristup
prostfednictvim RDP, VNC a to i na zakladé ovéreni zdrojové IP)

Systémy pro fizeni a dohled nad koncovymi stanicemi a telefony.

Pristup uzivateld k www sluzbam pres proxy véetné moznosti kategorizace webovych stranek.
Zapojeni do autentiza¢ni federace kraje VysocinalD - https://vysocinaid.kr-vysocina.cz/.
Federované sluzby autentizace a autorizace (véetné aktivniho zapojeni do narodnich federaci a
zptistupnéni jejich sluzeb — NIA, EDUID, EDUROAM).

Vynucovdni dostatecné silné politiky hesel

Prace vyhradné s pojmenovanymi uZivatelskymi Gcty (eliminace sdilenych Gcta)

Pravidelné aplikovani oprav (zaplat) OS a dalSich SW

Dokumentace IT aktiv - viz napfr. https://portalpo.kr-
vysocina.cz/sds public view.php?ID=197&detail=zobraz&list=1

5. Software

Zvéazieni vyuZiti sdilenych sluZzeb kraje - https://portalpo.kr-vysocina.cz/sds public view.php
Vlastni systém elektronické posty (napouzivat freemaily)

Systém spravy a bezpecného sdileni dokumentd — DMS

Systém centralni spravy stanic a SW — AD, Asset Management

Vyuzivani vyhradné vyrobcem podporovanych klientskych a serverovych operacnich systémi
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6. Virtualizace

- Techniky serverové virtualizace s dostate¢nym poctem hypervisord pro zajisténi vysoké dostupnosti
(2+N)

- SW teseni virtualizace se zajisténym servisem a pravem na nové verze (zaplaty)

- Virtualizace desktopt (VDI)

- Virtualizace siti (napf. NSX) a ulozist (vSAN)

7. Ostatni vybaveni organizace

- Koncové stanice a notebooky s pravidelnym cyklem obnovy 5-7 let

- HW serverové technologie s pravidelnym cyklem obnovy 6-8 let

- Technologie datovych Ulozist (NAS, SAN) na bazi SAS a SATA disk( s pravidelnym cyklem obnovy 6-
8 let.

- Technologie datovych ulozist (NAS, SAN) na bazi SSD disk( s pravidelnym cyklem obnovy 10 let.

- Zabezpeceni klicovych technologii a dat proti ztraté napajeni, nebezpeci pozaru, zaplavy, krddeze a
prehrati.

Pfipadné pfipominky a naméty k tomuto popisu optimalni drovné IT vybavenosti organizace
adresujte vedoucim odboru informatiky KrU — it@kr-vysocina.cz
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